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1. EINLEITUNG

Die Nutzung von PDF-Dateien hat in den letzten Jahren enorm zugenommen und dies
nicht nur in der Druckvorstufe. Der Office-Bereich hat PDF als zuverlassiges Mittel zur
Archivierung von Dateien oder zum Austausch von Informationen entdeckt, vor allem
wegen der Plattformunabhangigkeit von PDF.

In allen Anwendungsbereichen spielt nicht nur die Zuverlassigkeit von PDF als Daten-
format eine Rolle, sondern auch dessen Moglichkeit, einen Zugriff durch Unbefugte zu
verhindern oder fir einzelne Nutzer Zugriffsbeschrankungen einzurichten.

Besonders in der Druckvorstufe kann es sich als groer Vorteil erweisen, wenn be-
stimmte Personenkreise unterschiedliche Rechte fiir eine Datei haben (Kontrolle, Proo-
fen, Andern, etc.), damit die Integritat der Daten sichergestellt ist und Anderungen nur
durch befugte Personen vorgenommen werden kdnnen.

2. SCHUTZ VON PDF-DATEIEN

Die erwiinschte Eigenschaft ist es, dass jeder, der einen PDF-Viewer besitzt, die Datei
einsehen kann und nicht die zur Erstellung benutzte Software besitzen muss.
Leider ist dabei einer PDF-Datei der Schutz vor Unbefugten nicht in die Wiege gelegt
worden, sondern es kann ein vom Benutzer angelegter Schutz Uber ein Passwort in-
tegriert werden.
Um Anderungen der Datei oder ein Offnen von Unbefugten auszuschlieRen, lasst sich
in Acrobat sowohl ein Owner-Passwort als auch ein User-Passwort vergeben. Das
Owner-Passwort ist sozusagen das Master-Passwort. Es wird vom Ersteller angelegt
und mit ihm besitzt man nicht nur Zugriff auf die Datei, sondern kann auch Anderungen
in allen Bereichen durchfiihren. Der Ersteller kann ebenfalls ein User-Passwort einrich-
ten, mit dem Nutzungsbeschrankungen verbunden sein kdnnen.
Diese Beschrankungen kénnen sich auf folgende Bereiche beziehen:

e Drucken

e Kopieren und Andern des Inhaltes bzw. des Dokumentes

e Auswahlen von Text bzw. Grafik

e Hinzufiigen bzw. Andern von Anmerkungen und Formularfeldern

Auf Wunsch kann der PDF-Viewer angewiesen, werden jegliche Anderungsmaglichkei-
ten zu deaktivieren bzw. zu unterdriicken oder einzuschranken.

Ohne Einschrankungen lasst sich eine PDF-Datei problemlos in hoher Aufldsung aus-
drucken, editieren und Inhalte wie z.B. Bilder und Grafiken Uber das Snapshot-Tool
extrahieren.

Beschrankungen und Berechtigungen kdnnen mit ,Drucken erlaubt: Niedrige Auflésung
(150 dpi)“ oder ,Einfigen, Loschen und Drehen von Seiten erlaubt® angelegt werden,
um Beispiele zu nennen.
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.| Bearbeiter Ansehen, Drucken,

| (Owner PWD) Speichern, Kopieren

___________________________ 1

_ Geschiitzte o Kunde :
- PDF-Datei ™ (user PWD) Ansehen
»| Externe x kein Zugriff |

Person !

___________________________ 1

Abb. 1 Beispiel fur Nutzungsbeschrankungen tber Owner/User Passwort

Ein Kunde kann dadurch z.B. Uber ein User-Passwort die PDF-Datei von seinem Auf-
trag ansehen, aber sonst keine Anderungen durchfilhren. Uber ein Owner-Passwort
kann dies aber der Bearbeiter der Datei. Externe Personen, die kein Passwort besit-
zen, kénnen (ohne Hilfsmittel) diese Datei gar nicht 6ffnen.

3. VERSCHLUSSELUNGSMETHODEN/-ALGORITHMEN UND DEREN
ANWENDUNG IN ACROBAT

3.1 Schlussel/Key und Verschlisselung

Passworter werden nach der Eingabe in Acrobat Uber eine so genannte Hash-Funktion
in Schlissel, immer gleich lange Zeichenketten, verwandelt. Adobe bezeichnet diesen
Schlussel als ,Encryption Key“. Die Lange des Schlissels wird in Bit angegeben. Wenn
man daher Uber eine 128 Bit-Verschllisselung spricht, die ab Acrobat 5.0 Standard ist,
sollte man sich immer im Klaren dartber sein, dass es sich dabei um eine Verschlis-
selung mit einer Schllissellange von 128 Bit handelt.

128 Bit = 2'% = 3.4x10% Zeichen =
34028236692093846346337460743176821100!

Eine Faustregel besagt, dass, wenn man den Schlissel um ein Bit verlangert, sich die
Starke des Verschlisselungsverfahrens gegen Angriffe mittels Ausprobieren verdop-
pelt. Das Verschlisseln mit einer moglichst grofden Bit-Zahl erscheint daher mehr als
sinnvoll.

Eine Verschlisselung bedeutet immer viel Mathematik, die im Hintergrund ablauft.
Generell kann gesagt werden, dass mit einem Schlissel ein Klartext in einen Chiffrier-
text umgewandelt wird, denn im Schlussel stecken (meist zwei) Variablen, ohne die
man das Dokument nicht ver- und entschlisseln kann. Mit der einen wird der Klartext
L~umgerechnet® und mit der anderen wieder ,zurlickgerechnet®.
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3.2 Symmetrische Verschlusselung

Die symmetrische Verschlisselung ist die alteste Form der Verschlisselung. Jeder von
uns hat sicherlich in seiner Kindheit einmal Geheimbotschaften, die Uber einen be-
stimmten Schllssel zu entschlisseln waren, geschrieben (z.B. jedem Buchstaben im
Alphabet wird eine Zahl zugewiesen und damit Woérter ,kodiert®). Bei der symmetri-
schen Verschlisselung wird der gleiche Schlissel sowohl zum Verschlisseln als auch
zum Entschlisseln benutzt, wie es die nachfolgende Abbildung zeigt.

SENDER - EMPFANGER

A\ 4

Verschlisselter ENT-
Text | schiisseln [ Klartext

VER-
Klartext [ schiusseln

1
1
1
1
:
v ;
1
1
1
1
1
1
1

Abb. 2 Symmetrische Verschlisselung

Bei der Schlisselgenerierung werden zwei etwa gleich lange Primzahlen (p und q)
erzeugt. Diese werden multipliziert und man erhalt das Produkt N. AnschlieRend wird
auf N die Euler-Funktion angewandt (@(N) = (p-1) * (9-1)) und zwei weitere Zahlen (e
und d), die méglichst teilerfremd zu ¢(N) sind, erzeugt. Die generierten Variablen wer-
den im Schllssel gespeichert, e und N werden zum Verschllisseln benutzt und d und
¢@(N) zum Entschlisseln. Diese Kombinationen sind durch die verwendete Mathematik
begriindet, denn die ,Rickrechnung“ kann nicht Gber dieselbe Variable stattfinden.

SCHLUSSEL | pundg N @(N) e d

Abb. 3 Symmetrischer Schlissel

Diese Verschliusselungsmethode hat einen gro3en Nachteil, denn der Schlissel muss
beiden Parteien bekannt sein. Besonders bei einer raumlichen Trennung muss dem
anderen Partner der Schlissel mitgeteilt werden, teilweise geschieht das Uber unsiche-
re Wege, wie z.B. E-Mail.

Um diese Schwachstelle zu umgehen wurde die asymmetrische Verschlisselung ent-
wickelt.
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3.3 Asymmetrische Verschlisselung

Bei der asymmetrischen Verschlisselung erzeugt jede Partei ein Schllsselpaar aus
Public und Private Key. Der Public Key kann in der Offentlichkeit verbreitet werden, der
Private Key muss jedoch geheim gehalten werden. Um jemanden z.B. eine verschlis-
selte Nachricht zu schicken, benutzt man zum Verschlisseln dessen Public Key. Zum
Entschlusseln benutzt der Empfanger dann seinen Private Key und nur er kann damit
aus der Nachricht wieder einen Klartext erzeugen.

| SENDER | i EMPFANGER !
PUBLIC-KEY |
i | | PRIVATE-KEY |1
| v | | f |
: VER- . | Verschlusselter | : ENT- :
! Klartext = schiiisseln : Text ?| schiiisseln [ e '

Abb. 4 Asymmetrische Verschlisselung

Ziemlich verwirrend erscheint es, wieso der Empfanger mit seinem Schlissel die Nach-
richt entschliisseln kann.

Dazu muss man sich die zu Grunde liegende Mathematik etwas ndher anschauen.

Wie bei der symmetrischen Verschlisselung werden wieder zwei Primzahlen (p und q)
erzeugt, daraus das Produkt N, die Euler-Funktion angewendet und zwei weitere Vari-
ablen e und d erzeugt. Allerdings werden dann bei der Schllisselpaargenerierung die
Variablen e und N im Public Key und d, p, g (also auch N) und ¢(N) im Private Key
gespeichert. Mit den Variablen e und N wird verschlisselt und mit d und @(N) ent-
schlisselt.

Der Vorteil liegt auf der Hand. Jeder kann dem Empfanger eine verschliusselte Nach-
richt schicken, aber nur dieser kann die Nachricht entschlisseln.

PUBLIC KEY pund q N e

PRIVATEKEY | pundg | (N) | ¢o(N) | d

Abb. 5 Public- und Private-Key
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3.3.1 Asymmetrische Verschliisselung in Acrobat: Self-Sign Sicherheit

Adobe bedient sich dieser Eigenschaft der asymmetrischen Verschllisselung und hat
die Moglichkeit die Public Key Struktur (PKI) in Acrobat tber das Self-Sign-Plugin ein-
zubinden. Dies gilt allerdings nur fiir das Acrobat-Vollprodukt und wird vom Adobe Re-
ader nicht unterstutzt.

Wird eine PDF-Datei fur einen Job erzeugt hat der Ersteller die Mdglichkeit verschie-
dene Nutzer mit identischen bzw. unterschiedlichen Nutzungsbeschrankungen fiir die-
se Datei anzulegen. Die Public Keys der Nutzer sind als Zertifikate hinterlegt, die dann
in der PDF-Datei hinterlegt werden.

Der schon angesprochene Encryption Key, der auch zum Verschlisseln der Daten
benutzt wird, wird mit den Nutzungsbeschrankungen (Permissions) und dem Public
Key des Users zu einem Encrypt Key vereint, der innerhalb der PDF-Datei hinterlegt
wird.

Auf diese Weise kénnen etliche User mit unterschiedlichen Berechtigungen angelegt
werden, fur jeden Nutzer muss dann aber auch ein Encrypt Key erzeugt werden.

Méchte einer der User die Datei 6ffnen, wird mit seinem Private Key der Encrypt Key
wieder in Encryption Key und Permissions zerlegt und Acrobat dadurch angewiesen
Nutzungsbeschrankungen zu erzwingen und mit dem Encryption Key die Daten zu
entschlisseln.

___PDF-Datei Daten
| ; ' Daten i (unver-
Encryption Key | (verschlusselt mit ! | Encryption Key schlusselt)
+_ | Encryption Key) _ ! T +
Pe(rlggl:rs |1c;ns = mmmommmoooos . Permissions _L Nutzungs-
—! User 1 | || (User-Gruppe 1) beschran-
¥ L., ' kungen
Public Key ! i
(User 1) , UserX User 1 \
. (EncryptKey) | [ (Private Key) =

Abb. 6 Einsatz von asymmetrischer Verschlisselung in Acrobat: Self-Sign Sicherheit

ALEXANDER JACOB | BU WUPPERTAL | FB E 7



SPEZIELLE GEBIETE DER TEXT- UND BILDVERARBEITUNG - VERTIEFUNG POSTSCRIPT/PDF
SICHERHEIT VON PDF-DATEIEN

3.4 Hash-Funktion (MD5) als Prifsummenalgorithmus

Wie schon erwahnt werden eingegebene Passworter Uber eine Hash-Funktion in eine
Zeichenkette verwandelt (Encryption Key). Acrobat benutzt dazu den MD5 (Message
Digest 5) Hash-Algorithmus. Es handelt sich hierbei um die mathematische Erzeugung
einer Prifsumme. Des Weiteren wird die Hash-Funktion in Acrobat auch als Kontroll-
mechanismus benutzt, um die Integritat von Daten zu Uberprifen und um so sicherzu-
stellen, dass sie nicht verfalscht oder abgeandert werden. Die Besonderheit hierbei ist,
dass der Ablauf des Algorithmus nur in eine Richtung mdglich ist und man keine Chan-
ce hat aus einem Hash-Wert Ruckschluss auf die Eingabe zu ziehen.

Die grundlegende Funktionsweise zeigt die folgende Abbildung.

' SENDER Encryption ! i Encryption EMPFANGER !
! Key : : Key !
s R —" s
| VER- : Verschlusselter || ENT- !
i Klartext = chiisseln : Text | schiisseln [ A '
i i =2 ! v |
| HASH ! Hash-Wert |1 Hash- | HASH |!
E Funktion : (Klartext) , Wert | | Funktion i

Abb. 7 Einsatz der Hash-Funktion als Prifsumme

Aus einem Klartext wird ein Hash-Wert erzeugt, der einzigartig ist. Wird bei einem Ma-
nipulationsversuch auch nur ein Zeichen im Klartext verandert, ist der Hash-Wert nicht
mehr derselbe. Dieser Wert wird als Klartext zusammen mit dem verschlUsselten Text
gespeichert. Mochte jemand den Text entschlisseln, benutzt er den aus seinem Pass-
wort/Private Key erzeugten Encryption Key. AnschlieRend wird aus dem Klartext wie-
der ein Hash-Wert erzeugt und mit dem mitgelieferten Wert verglichen. Stimmen sie
Uberein, kann man sicher sein, dass der Text nicht verandert wurde.

Der MD5-Hash-Algorithmus erzeugt immer einen Wert mit 128 Bit Lange, egal wie lang
seine Eingabe auch ist. Der Input wird in 512-Bit-Blocke aufgeteilt. Passt die Nachricht
nicht in dieses Blockschema, wird sie so aufgefiillt, dass ihre Lange durch 512 teilbar
ist. Aus der Lange des Input wird eine 64-Bit-Integerzahl erzeugt. Diese wird an das
Ende des letzten 512-Bit-Block gesetzt. AnschlieRend werden eine 1 und so viele Nul-
len, wie notig sind, eingefiigt bis ein Block erzeugt wurde, der in das gewilinschte
Blockschema passt.

Jeder Block wird dann wieder in 16 32-Bit-Blocke unterteilt. Diese werden Uber die Va-
riablen A, B, C und D miteinander verknlpft. AnschlieRend wird diese Prozedur mit den
512-Bit-Blécken wiederholt, bis die vier Variablen eine Lange von jeweils 32 Bit besit-
zen. Diese aneinandergereiht ergeben den Hash-Wert mit einer Ladnge von 128 Bit.
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Input (z.B. Passwort), LiAnge X - » \Erzeugen 64 Bit Integer aus XJ

-1 —_—— -

512 Bit | 512Bit | 512 Bit | 512 Bit | 512 Bit | 512 Bit 512B(t ! 10
.y 00 Rest auffiillen mit
00 einer 1 und Nullen

_ 00
1

512 Bit é128it 512 Bit [ 512 Bit [ 512 Bit | 512 Bit | 512 Bit | 512 Bit |——— _00
- 512 Bit

v

Verkettung der 32 Bit- Verkettung der 512 Bit-

Unterteilung - . Blocke ebenfalls tber
in 16 be":f d‘fgt\?;fzgﬁger — 5 dieVariablen A, B, C
32 Bit-Blocke und D, so dass jede

A,B,CundD

Variable 32 Bit lang ist

Hash-Wert. immer 128 Bit <+— A+B+C+D 4—|

Abb. 8 Funktionsweise der MD5-Hash-Funktion

Bei der Umwandlung zu Hexadezimal werden die Bits in Byte umgerechnet (8 Bit =
1 Byte): 128 Bit : 8 = 16 Byte 1 Byte wird in Hexadezimal durch 2 Stellen ausgedruckt
und somit der Hash-Wert als 32-stellige Hexadezimalzahl ausgedruckt.

Die Erzeugung eines Hash-Wertes zeigt folgendes Beispiel:
Eingabe von:  PDFst@r2005! erzeugt den
Hash-Wert: 8d4d753354e3d51aa43a2af82b2e6283

Eingabe von:  PDFstar2005! erzeugt den
Hash-Wert: 541¢c44a16895¢c4be2fb43073533df57f

Man sieht, dass durch das Andern eines Zeichens (@ in a) ein vollstandig anderer
Hash-Wert entsteht und nicht nur z.B. der betroffene Bereich der Hash-Summe veran-
dert wird. Das Verfahren stellt somit ein sehr sicheres Prifmittel fir die Integritat von
Daten dar.

3.4.1 Einsatz von MD5 in Acrobat

In Acrobat lassen sich Passworter mit einer maximalen Lange von 32 Zeichen einge-
ben. Bei der Umwandlung zu Hexadezimal werden 8 Bit bzw. 1 Byte pro Zeichen ver-
wendet. Man erhalt somit eine Zeichenkette von genau 32 Byte (32 Byte x 8 Bit/Byte =
256 Bit). Wird ein Passwort eingegeben, dass weniger als 32 Zeichen hat, flllt Acrobat
automatisch die fehlenden Zeichen selbstandig aus einem hinterlegten Pool auf (28 BF
4E 5E 4E 75 8A 41 64 00 4E 56 FF FA 01 08 2E 2E 00 B6 DO 68 3E 80 2F 0C A9 FE
64 53 69 7A - 32 Hexadezimalzahlen = 32 Byte). Wird kein Passwort vergeben, liefert
das den Wert 0 und es werden alle Zeichen aus dem Pool verwendet. Bevor diese Da-
ten aber die Eingabe der Hash-Funktion bilden, flieRen noch einige Parameter, wie z.B.
das Owner Password (falls vorhanden), Nutzungsbeschrankungen (falls vorhanden)
und die ID aus dem document trailer der PDF-Datei, mit ein.

Aus diesen Daten wird der Encryption Key erzeugt.

Zusatzlich nutzt Acrobat die Hash-Funktion auch als Prifsummencheck, um die Integri-
tat der Daten sicherzustellen und Uberprifbar zu machen.
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3.5 Verschlisselung von Daten mittels RC4-Algorithmus

Der RC4-Verschlusselungsalgorithmus dient als Grundlage der Verschlusselung fur die
Daten einer PDF-Datei. Es handelt sich hierbei um einen so genannten Stromchiffrie-
rer, benannt nach Ronald L. Rivest (RC4 - Ron’s Cipher 4). Stromchiffrierer ver-
schlisseln Bit flr Bit und erzeugen mit einem geheimen Schllissel (in Acrobat: der
Enrcyption Key) Uber eine Substitutionsbox einen Schlusselstrom. Dieser wird dann mit
dem Klartext, ebenfalls Bit fur Bit, durch die XOR-Funktion (eXclusive-OR bzw. exklu-
siv-ODER-Verknupfung) verknUpft.

Input ' | Substitutions- :
(Encryption Key) | ! BOX L H H | !
i XOR- i; Verschlisselter
I Funktion | Text
Klartext

Abb. 9 Prinzip des RC4/ AES Verschlisselungsalgorithmus

Eine XOR-Funktion vergleicht das eingehende Bit vom Klartext mit dem aus der Sub-
stitutionsbox, das auch zum ,Verschlisseln® benutzt wird. Hierbei kbnnen zwei Zustan-
de, 0 und 1, erzeugt werden. Ein Ergebnis ist nur genau dann 1, wenn nur einer der
beiden zu verkniipfenden Werte 1 ist; sind beide gleich, ist das Ergebnis 0.

XOR-Verknupfung zweier Bits:
0XORO0=0
0XOR1=1
1 XOR0=1
1XOR1=0

Wegen der Verschlisselung auf Bit-Ebene ist der RC4-Algorithmus sehr schnell und
findet deshalb auch Anwendung in Echtzeit-Systemen.

3.5.1 Einsatz von RC4 in Acrobat

RC4 ist sehr schnell, aber dennoch wirde die Verschlisselung der kompletten Datei zu
lange dauern, deshalb wird in Acrobat nur der Inhalt von Strings und Streams, nicht
aber die Objektverwaltung verschlisselt.

Somit ist sichergestellt, dass ein schneller Zugriff auf die unterschiedlichsten Teile der
Datei erfolgen kann ohne die gesamte Datei entschliisseln zu missen.
Dokumenteninformationen und Lesezeichen werden ebenfalls verschlusselt. In die
Kodierung gehen die Objekt- und Generationsnummer, sowie die Berechtigungen, die
daflir vorliegen, mit ein.
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3.6 Verankerung der Verschlisselung im Quellcode einer PDF-Datei

Ohne eine PDF-Datei zu 6ffnen lasst sich schon anhand des Quellcodes erkennen, ob
eine Verschlusselung vorliegt oder nicht.
Findet sich der Eintrag ,/Encrypt® im Document Trailer, liegt eine Verschlisselung vor.

> /ID
> /Info
document
trailer e .
> /Root R e :
> /Encrypt

Abb. 10 Verankerung der Verschllisselung im Quellcode

Wird eine passwortgeschiitzte PDF-Datei aufgerufen, tGbernimmt der Security Handler
die Aufgabe der Passwortabfrage, die Umrechnung des Passwortes Uber eine Hash-
Funktion und das Vergleichen mit dem gespeicherten Wert.

Acrobats Security Handler ist standardmaRig eingebettet und aktiv, es lassen sich aber
auch Security Handler von anderen Anbietern auswahlen, wenn diese installiert sind.
Jegliche Kennwdrter, Nutzungsbeschrankungen und zusatzliche Informationen fir die
Verschllsselung sind kodiert als Hash-Werte im, zum Security Handler gehoérigen,
Encryption Dictionary naher beschrieben.

Auf die wichtigsten Eintrage soll etwas detaillierter eingegangen und werden im Verlauf
an einem Beispiel erlautert weiteren.

Die Werte ,Filter* und ,SubFilter geben an, welcher Ver- und Entschllisselungsme-
chanismus (Security Handler) benutzt wird. Ab PDF 1.3 dienen diese Angaben auch
zur Unterstutzung der Public Key Struktur. Mit ,R* (Revision) kann zusatzlich noch die
Revision des Security Handlers angegeben werden. Die Art der Anwendung des RC4-
Algorithmus wird dber ,V* (Version, Zahlen 0 bis 4) definiert. Die Standardeinstellung
von Acrobat 6.0 ist V=3 und steht flr eine 40 bis 128 Bit-Verschlisselung (vor Version
5.0 nur 40 Bit) mit dem Encryption Key, anhangig von der PDF-Version. Optional wird
Uber die Integerzahl ,Length® die Lange des Encryption Key in Bit angegeben.

,0“ und ,U“ reprasentieren Owner- und User-Passwort und sind als deren Hash-Wert
hinterlegt. Falls Nutzungsbeschrankungen vorliegen, werden diese als 32-stellige Bi-
narzahl ausgedrickt und dann als Dezimalzahl mit ,P“ (Permission) angegeben. Jede
Stelle der Binarzahl hat eine bestimmte Bedeutung (Wert O = deaktiviert, 1 = aktiviert).
Ob die Metadaten auch verschlisselt wurden, lasst sich Uber den Eintrag
~=EncryptMetadata true/false” feststellen. Der Default-Wert ist ,true“. Ist V=4, dann fehlt
dieser Eintrag und die Verschlisselung der Metadaten wird Gber den RC4-Algorithmus
gesteuert.
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Beispiel: Quellcode einer PDF-Datei

trailer

<<
/Size 95
/Root 93 0 R

/[Encrypt 94 0 R
>>

94 0 obj

<<
[Filter /Standard
/R3
NV 4
/Length 128
/O (XXX...XXX)
/U (XXX...XXX)
/P 65472

>>

endobj

% Trailer dictionary

% Anzahl der Objekte in der Datei
% Der Dokumentenbaum hat die object ID (93,0)
% Das Encryption Dictionary hat die object ID (94,0)

% Encryption dictionary

% Standard Security Handler wird benutzt

% Revision 3 des Security Handlers

% verwendete Anwendung des RC4-Algorithmus
% Lange des Encryption Key, hier: 128 Bit

% Hashed Owner Password (32 bytes)

% Hashed User Password (32 bytes)

% Permissions als Dezimalzahl

% kein EncryptMetadata, weil V=4
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3.7 Funktionsprinzip und Aufgabe des Security Handlers

Wie schon erwéahnt ist der Security Handler fir die Ablaufe der Passwortabfrage etc.
zustandig.

Ein eingegebenes Passwort wird gehashed und der so entstandene Encryption Key
wird an den RC4-Algorithmus weitergereicht. Dort wird der Key mit dem Content der
PDF-Datei verknipft und man erhalt die verschlisselte Datei. Gleichzeitig wird aus
dem Content Uber die Hash-Funktion auch noch ein Hash-Wert erstellt, mit dem spater
die Integritat der Daten Uberprifen wird.

Bei Owner / User Passwort
Passwort zusatzliche Attribute
v

Hash B Content der R Hash
(MD5) ™ PDF-Datei 7 (MD5)

v v v

e tion K RC4/ AES | Verschlusselte

neryption Key Algorithmus > Datei

Abb. 11 Verschllsselung mit dem Standard Security Handler

Die Prozedur lasst sich auch in gewisser Weise wieder umkehren. Wird ein Passwort
beim Offnen eines PDF-Dokuments abgefragt und eingegeben, wird dieses gehashed
und somit der Encryption Key erzeugt. Der Key und der verschliisselte Content werden
dann an den RC4-Algorithmus gereicht und dieser entschlisselt den Inhalt.

Aus dem erzeugten Inhalt wird auch hier ein Hash-Wert errechnet und mit dem gelie-
ferten Wert aus der verschliisselten Datei verglichen, um zu Uberprifen, ob die Daten
ggf. verfalscht wurden.

Passwort Content der
PDF-Datei
$ (unterliegt ggf.
Nutzungs-
Hash " Hash
(MD5) beschrankungen) (MD5)

v 4 3
E tion K RC4/ AES VerschlUsselte
neryption Rey Algorithmus Datei

Abb. 12 Entschlisselung mit dem Standard Security Handler
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4. QUALITAT DER ACROBAT-VERSCHLUSSELUNG

4.1 Starken und Schwachstellen

Nachdem die verwendeten Sicherheitsmechanismen etwas naher untersucht wurden,
ist es auch mdglich, eine Aussage Uber die Qualitat der verwendeten Verschlisselung
zu treffen. Viele Faktoren beeinflussen die Starke gegen den Zugriff Unbefugter.
Generell liegt die groite Schwachstelle jeder Verschliusselung in der Qualitat des ver-
wendeten Passwortes. Als Faustregel gilt, dass mindestens 8 Zeichen verwendet wer-
den sollten, die moéglichst aus einem Mix aus Ziffern, Buchstaben und Sonderzeichen
bestehen sollten.

Der Ausdruck PDFst@Z2004! wurde verwendet, um zu zeigen, wie eine Hash-Funktion
einen Wert erzeugt, stellt aber gleichzeitig auch ein Beispiel fur ein sinnvoll gewahltes
Passwort dar.

Eben so wichtig ist aber auch die Lange des Schlissels, den Acrobat verwendet. Denn
es hilft kein noch so gutes Passwort, wenn nur mit 16Bit verschlisselt wird. Erst ab
Acrobat 5.0 wurde die Verschlisselung mit 128Bit als Standard eingefuhrt und hat die
40Bit Verschlusselung abgeldst. Eine Abwartskompatibilitdt der Acrobat-Versionen
untereinander ist leider nicht automatisch gewahrleistet. Ein Acrobat-Nutzer der Versi-
on 4.0 kann kein verschlisseltes Dokument 6ffnen, dass mit dem Standardeinstellung
der Version 5.0 verschlisselt wurde. Dies geht nur, wenn vom Ersteller bei den Sicher-
heitseinstellungen eine altere Version ausgewahlt wird.

Wurden beim Speichern der PDF-Datei Nutzungsbeschrankungen vergeben und die
Datei mit einem Passwort versehen, regelt, wie gezeigt, der Security Handler die
Passwortabfrage beim Offnen. Das gilt sowohl fiir Acrobat selbst als auch fiir den Rea-
der. Wird kein richtiges Passwort eingegeben, ist der Zugriff komplett blockiert. Wird
aber das richtige User-Passwort eingegeben wird die Datei komplett entschlisselt und
der Security Handler weist Acrobat an die vom Ersteller gesperrten Funktionen zu blo-
ckieren. Die lasst sich aber recht leicht umgehen, z.B. ignoriert Ghostscript (u.a. ein
PDF-Conversion-Tool und Viewer) beim Offnen einfach die Anweisungen zur Nut-
zungsbeschrankung.

Adobe hat ab Acrobat 4.0 eine einfache, aber effektive Codeanweisung implementiert,
die ein erneutes Distillieren einer geschutzten Datei verhindern soll. So Iasst sich zwar
eine PostScript-Datei vom geschltzten Original erzeugen, aber beim Distillieren er-
scheint eine Fehlermeldung. Dieser Schutzmechanismus ist so intelligent eingebaut,
dass jede Anderung unweigerlich einen Fehler beim Distillieren erzeugen wiirde.

4.2 Advanced PDF Password Recovery (APDFPR)

Jede Art von Verbot ruft in einigen Menschen den Wunsch hervor, genau dieses zu
umgehen. Und genau da schafft Adobe durch die Veréffentlichung ihres Reference
Manuals noch eine kleine Starthilfe. Wieso sollte es nicht méglich sein Passworter zu
knacken bzw. den Mechanismus auszuhebeln, der dahinter steckt, wenn eine Anlei-
tung vorhanden ist.

Die russische Softwarefirma Elcomsoft entwickelte ihr Programm ,Advanced PDF
Password Recovery“ (APDFPR), mit dessen Hilfe es mdglich ist Passwérter von PDF-
Dateien zu knacken und Nutzungsbeschrankungen aulier Kraft zu setzen.

ALEXANDER JACOB | BU WUPPERTAL | FB E 14/17



SPEZIELLE GEBIETE DER TEXT- UND BILDVERARBEITUNG - VERTIEFUNG POSTSCRIPT/PDF
SICHERHEIT VON PDF-DATEIEN

4.2.1 Funktion

Das Programm bedient sich dazu Ublicher Methoden, um Passwoérter herauszufinden.
Wie schon bereits gehort lasst sich ein Hash-Algorithmus nicht zurlickrechnen, d.h. ein
Angriff kann nur durch Ausprobieren erfolgen.

Mit der so genannten Brute-Force-Methode werden Passworter generiert, wobei alle
mdglichen (druckbaren) Zeichen verwendet werden. Diese werden dann auf die glei-
che Weise gehashed, die Acrobat nutzt und verglichen, indem sie dem Security Hand-
ler vorgesetzt werden. Diese Methode ist allerdings sehr rechenintensiv und ist nur
effektiv fur kurze bzw. einfach gewahlte Kennworter (ohne Sonderzeichen, nur Ziffern
bzw. Buchstaben etc.).

Eine Verfeinerung davon ist die Dictionary Attack, bei der ganze Worterblcher ver-
wendet werden, um einfache Passworter sehr schnell herauszufinden.

4.2.2 Anwendungsgebiet/Beschrankungen

Tests, die mit APDFPR durchgefliihrt wurden, haben gezeigt, dass sich eine 40Bit-
Verschlisselung problemlos knacken lasst. Allerdings ist hierbei auch die Qualitat des
Passwortes entscheidend. Eine 128Bit-Verschlisselung ist derzeit nicht zu knacken,
wenn das Passwort entsprechend ,gut® gewahlt wurde.

Das beste Beispiel daflr zeigt sich bei einem Test mit dem Programm selbst und einer
verschlusselten PDF-Datei (128 Bit) auf einem Pentium 111/900 MHz.

Bei 4 Zeichen rechnet der PC 22 Minuten, bei 5 Zeichen schon 9 Tage, bei 6 Zeichen
42 Tage und bei weiterer Erhéhung um 1 Zeichen bereits schon mehrere Jahre.

Auch das Zusammenschalten von mehreren Computern verringert die Dauer zum Fin-
den des richtigen Passwortes, wenn dieses sicher gewahlt wurde, nicht auf eine akzep-
table Zeitspanne.

APDFPR kann nur die Standardsicherheit von Acrobat verarbeiten, Security Handler
von Drittanbietern kdnnen nicht umgangen werden, da hier die Mechanismen geheim
gehalten werden. Allerdings sind auch die Mdéglichkeiten den Standard Security Hand-
ler zu umgehen stark eingeschrankt. PDF-Dateien der Version 1.4 und 1.5 mit einer
128 Bit Verschlusselung lassen sich generell (noch) nicht Gber die Brute-Force-Attack-
Methoden knacken. Einige Dateien (ab PDF 1.5), die mit Acrobat 6.0 erstellt worden
sind, konnen ebenfalls nicht verarbeitet werden.
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5. FaziT

Viele gute Sicherheitsmechanismen schaffen in ihrer Summe leider noch keine absolu-
te Sicherheit. Die verwendeten Algorithmen in Acrobat sind als sicher anzusehen, al-
lerdings sollte man sich der Schwachstellen, die verbleiben, bewusst sein. Diese ent-
stehen sehr haufig schon beim Nutzer. Wie bereits erwahnt sollte man deshalb ein
mdglichst ,gutes” Passwort wahlen (Mix aus Zahlen, Buchstaben und Sonderzeichen),
das eine Lange von mindestens 8 Zeichen besitzt. Dies ist vor allem wichtig gegen
Angriffe mit Programmen, die, wie beispielsweise APDFPR, mit der Brute-Force-
Methode arbeiten, um den Encryption Key ausfindig zu machen. Auf diese Weise kann
unter gewissen Umstanden die Verschlisselung einer PDF-Datei ausgehebelt (mit
APDFPR nur bei Einsatz des Standard Security Handlers) werden. Wichtig in diesem
Zusammenhang ist es auch, darauf zu achten, dass das Dokument mit einer Schlis-
sellange von 128 Bit kodiert wird. Eine RC4-Verschlusselung mit 128 Bit ist seit Acro-
bat 5.0 Standard und sollte Nutzern einer neueren Acrobat-Version daher keine Prob-
leme bereiten, wobei jedoch auf eine eventuellen Abwartskompatibilitat zu achten ist.
Auch sollte man sich Uber die moglichen Komplikationen bei der Festlegung von Nut-
zungsbeschrankungen im Klaren sein. Die Objektverwaltung der PDF-Datei bleibt un-
verschliisselt, es sind nur die Strings und Streams verschlisselt, die beim Offnen ent-
schliisselt werden. Das bedeutet, dass beim Offnen und nach Eingabe eines Passwor-
tes/Public-Keys die komplette PDF-Datei entschlisselt vorliegt und nur der PDF-
Viewer angewiesen wird, bestimmte Funktionen zu deaktivieren oder zu unterdriicken.
Mit dem Acrobat Reader funktioniert dies tadellos, mit Software anderer Hersteller
kénnten Probleme bei der Einhaltung der Nutzungsbeschrankungen auftreten.

Fur groliere Firmen eignet sich eine Public-Key-Infrastruktur besonders gut. Mit dem
Self-Sign-Plugln lassen sich dadurch viele Nutzer einfach und sicher verwalten. Leider
funktioniert dies nur mit dem Acrobat Vollprodukt und ist sicherlich dadurch auch eine
Kostenfrage. Mit der LifeCycle-Produktfamilie bietet Acrobat neuerdings auch die Mdog-
lichkeit an, dass die Verwaltung der User-Zertifikate und die Verschlisselung zentral
auf einem Server stattfinden kdnnen.

Die Verwendung einer Sicherheitslésung von anderen Anbietern (z.B. Entrust oder
Authentica) gilt bislang jedoch als am sichersten. Da Adobe die Acrobat-Spezifikation
offen gelegt hat, lassen sich diese Plugins miihelos implementieren und bieten auf-
grund der Geheimhaltung der verwendeten Mechanismen keine gro3e Angriffsflache
fur einen unbefugten Zugriff.
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